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... the perfect shell for valuable electronics

chry
optinet

EMI-Lock

Nr: 925-473-00
Dla oprogramowania wbudowanego klamki od wersji 5.5
Dla oprogramowania wbudowanego wyswietlacza od
wersji 5.1
v. 2.5

apro)

Zupetnie nowy system elektronicznej kontroli dostepu firmy apra-optinet pozwala na
zwiekszenie bezpieczenstwa szaf serwerowych oraz sprzetu IT z zachowaniem petnej
elastycznosci dla potrzeb klienta.

Najwazniejsze cechy

e Zestaw kontroli dostepu typu stand—alone oparty na nowej klamce oraz
dedykowanym wyswietlaczu LCD z panelem dotykowym,

e Autoryzacja za pomocg kodu PIN przypisanego do jednego z 30 kont uzytkownikdw,

e Realizacja funkcji elektronicznej etykiety szafy,

e Informacje o alarmach aktualnie panujgcych w szafie,

e Pomiar temperatury i wilgotnosci w dwéch punktach na poziome klamek,

e Historia zdarzen systemowych, zapisywana lokalnie o pojemnosci 100 wpisdw,

e Niezalezna konfiguracja czasu otwarcia dla przodu oraz tytu szafy,

e Mozliwosc¢ rekonfiguracji i rozbudowy w przysztosci bez koniecznosci wymiany
klamek,
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e Kompatybilno$¢ mechaniczna z najpopularniejszymi typami otwordéw: 150x25 oraz

200x25 mm,

e Mozliwosc zastosowania zamkniecia zarowno typu 1 — punktowego jaki 3 -

punktowego,

e Whbudowany optyczny czujnik otwarcia gwarantujgcy niezawodnosé¢,

e Wkfadka ze standardowym kluczem petnigca funkcje awaryjnego otwarcia,

e System otwarcia oparty na serwomechanizmie pozwala na redukcje generowanych
zaktécen elektromagnetycznych,

e Mozliwos¢ wyboru konfiguracji kodu zamka — indywidualnie, grupowo, master key,

Dane techniczne

Zasilanie

12-24V DC, typ. 12V DC

Pobor pradu

420 mA

Ztacza elektryczne

Klamka: 7-pin WE, 4-pin WE
Panel LCD: 4-pin JST

Wbudowany czytnik RFID

Tak, 125 kHz

Rodzaj obstugiwanych kart

UNIQUE

Pojemnos¢ pamieci

30 kont uzytkownikéw

Wbudowany panel dotykowy

tak, typu pojemnosciowego

Obudowa

tworzywo sztuczne

Zakres dop. temperatury

0°Cdo 40°C

Zakres dop. wilgotnosci

10% do 90%, niekondensujaca

Wymiary

Klamka: 215x37.5x51 mm, panel LCD: 140x90x15 mm

Waga

420 g netto (zestaw)

Kolor obudowy

Klamka: czarny
Panel LCD: czarny, inne dostepne na zamdwienie

Wyposazenie dodatkowe

wigzka zasilajgca, wigzka komunikacyjna, instrukcja
obstugi, zestaw uchwytédw montazowych, zasilacz
stabilizowany 12V 1.25A

Parametry przewodu

Zasilajgcy: LIYY 7x0.13 mm?, szary, dt. 5.0 m, wtyk: 4-pin
WE

Komunikacyjny: LIYY 4x0.25 mm? oraz LIYY 4x0.14mm?,
czarny, dt. 6 m oraz 0.5 m, wtyki: 2x4-pin WE, 1x 4-pin JST

Certyfikaty

CE, RoHS
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Opis podtaczenia

Przed pierwszym uruchomieniem systemu nalezy wykonac instalacje mechaniczng oraz

elektryczng. W tym celu:

1. Dokona¢ montazu mechanicznego klamek, zwracajgc szczegdlng uwage na prawidtowe
umiejscowienie wzgledem oznaczen (naklejek) z tytu obudowy klamki: FRONT — drzwi
przednie, REAR — drzwi tylne oraz panelu LCD (na drzwiach przednich), postugujac sie
do tego rysunkami otworowania zatgczonymi na koricu dokumentu.

2. Wykonaé potaczenie elektryczne pomiedzy klamkami a panelem za pomoca wigzki
komunikacyjnej (koloru czarnego). Dtuzszy koniec wigzki nalezy potaczy¢ do klamki

drzwi tylnych, krétszy do klamki drzwi przednich.

front Rear

S S
= =
w w
2 2
:‘-,‘ POWER & DATA POWER & DATA E‘
< -
5.0m

POWER 2

(-4

w

2

g

Rys. 1

3. Po poprawnym umiejscowieniu wigzki, tak aby nie byta narazona na zgiecia lub
naprezenia, zainstalowaé wtyk JST na stykach wigzki, w miejscu potgczenia z panelem

LCD, w oparciu o Rys. 2:
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4. Wykonac potaczenie elektryczne zasilajgce pomiedzy tylng klamka a Zrédtem zasilania
12V (np. zasilaczem dotgczonym do zestawu), wykorzystujgc do tego celu wigzke
koloru szarego. W ramach tej wigzki wykorzysta¢ nalezy wytacznie 2 zyty: niebieska
(plus zasilania 12V) oraz brazowa (masa, GND). Pozostate zyty nalezy od siebie
odizolowac np. za pomocg opasek termokurczliwych. Opis pozostatych linii wigzki
zasilajgcej przedstawia ponizsza tabela:

1 niebieski Zasilanie Dopuszczalne napiecie zasilania z
zakresu 12-24V DC
2 26ty Sygnat sterujacy Nie stosowac / pozostawi¢ w izolacji
(otwarcia)

3 szary Czujnik potozenia klamki Nie stosowac / pozostawi¢ w izolacji
4 zielony EMI Module Line 1 Nie stosowac / pozostawi¢ w izolacji
5 réozowy EMI Module Line 2 Nie stosowac / pozostawi¢ w izolacji
6 biaty EMI Module Line 3 Nie stosowac / pozostawi¢ w izolacji
7 brgzowy Ground (GND)

Jﬂﬂﬂﬂiﬂﬂﬂ L
1 Y

| \— Pin 1

Opis dziatania oraz konfiguracji systemu

Gtdwnym elementem zestawu kontroli dostepu typu VI jest panel LCD, ktory
wykorzystywany jest do autoryzacji otwarcia szafy, jak réwniez do konfiguracji wszystkich
parametréw pracy

Po  uruchomieniu  systemu,
wyswietlany jest ekran startowy,
. pokazany na Rys. 3. Przedstawia on
Cabinet Label nazwe danej szafy oraz informacje o

ALARM: Sensor 1 ewentualnych aktualnie panujgcych
ALARM : Sensor 4 alarmach.

. Nacisniecie przycisku Login powoduje
Login o~ .
_‘ przejscie  do ekranu logowania,
: przedstawionego na Rys. 4, na ktorym
konieczne bedzie podanie kodu PIN.

Rys. 3
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Poza widocznymi przyciskami
klawiatury numerycznej uzytkownik

m ma do dyspozycji 4 przyciski
: , ” funkcyjne:

1 3 Clear o - — powoduje wyczyszczenie
' wpisanego kodu PIN,

e Open — powoduje otwarcie klamek

z przodu oraz tytu szafy a nastepnie

automatyczne przejscie do ekranu

startowego (Rys. 3) po uptynieciu

czasu otwarcia klamek,

Rys. 4 . - — powoduje przejscie do
ekranu statusowego (w zaleznosci od

(OREN

Login

uprawnien) przedstawionego na Rys. 6.
e Back - powoduje przejscie do poprzedniego ekranu.

Fabryczna konfiguracja kodéw dostepowych PIN to: 112233 (ADMIN — logowanie i
otwarcie drzwi); 1111 (USER — wytgcznie otwarcie drzwi). Zalecana jest zmiana
domysinych kodéw za pomoca funkcji opisanych szczegétowo w dalszej czesci instrukciji.

Kazdorazowo prdba logowania lub

]_ogin SUCCQS’S‘fUI | otwarcia drzwi sygnalizowana jest
' komunikatem odmowy dostepu, w
WeIcor_ne, przypadku podania btednego kodu PIN
Adm|n lub informacja potwierdzajaca
poprawnosé logowania,

przedstawiong na Rys. 5.
W przypadku poprzednio wybranej
\ y funkcji ,Login”, uzycie przycisku
S ———— »Continue” powoduje przejscie do
Rys. 5 ekranu statusowego przedstawionego

na Rys. 6.

Ekran statusowy administratora
przedstawia szczegétowo wszystkie
aktualne dane z klamek oraz
umozliwia przejscie do podstron
konfiguracyjnych.

Pola z lewej strony oznaczone jako
»Front doors” przedstawiajg aktualny
stan otwarcia klamki drzwi przednich z
opcja otwarcia przyciskiem ,,UNLOCK".
Rys. 6 Analogiczne pola odpowiadajg za
funkcje  klamki  tylnych  drzwi

Cabinet Label 'Settings

Front doors Sensors Rear doors

Status T1 Front g Status

CLOSED 21.00 31.40

T2 Rear
12.52 10.00

oznaczonej jako ,,Rear doors”.

Srodkowa czeé¢ ekranu zawiera aktualne dane z czujnikdéw temperatury i wilgotnosci
zainstalowanych wewnatrz klamek. Jesli uruchomiona i skonfigurowana zostata funkcja
alarméw, na czerwono oznaczone sg wartosci przekraczajgce zadany prég wyzwolenia alarmu.
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Klikniecie w dowolne z 4 pdl
Sensor 1 Temperature [ wartosci $rodowiskowych powoduje
wyrysowanie wykresu przebiegu tej
wartosci wzgledem czasu,
przedstawionego na Rys. 7.

System ma mozliwosé
wyswietlania wykresu w zakresie
ostatnich 20 godzin, 7 oraz 31 dni,
przy czym dane dla wykresu
tygodniowego i miesiecznego

Rys. 7 zapisywane sg w pamieci nieulotnej,

natomiast godzinnego ulegaja

skasowaniu po odtaczeniu zasilania. Przetgczanie zakresdw czasu realizowane jest przyciskiem
Lday/week”.

Z poziomu ekranu statusowego za pomocg przycisku ,Settings” administrator ma
mozliwos¢ przejscia do sekcji ustawien, ktdra sktada sie z 3 podstron przedstawionych na Rys.
8,9 oraz 10.

e Brightness level — ustawienie
jasnosci  ekranu, regulowane w
System settings zakresie 25-100%;
Brightness level Date & time e Open time [s] — ustawienie

indywidualnego czasu otwarcia dla
kazdej z klamek. Pozwala to na
wygodne przejscie z przodu szafy do
tylnych drzwi w przypadku, gdy szafa
jest elementem rzedu wielu szaf.

e Date & time — ustawienie aktualnej
daty oraz godziny — wykorzystywane

Open time [s] . 2020

Rys. 8 do oznaczenia zdarzen w logu
systemowym.

e Alarms -  sekcja  alarmow

systemowych, gdzie przycisk Enable

System settings stuzy do wtaczenia a Disable do

wytaczenia tej funkcji. Po aktywacji na
ekranie startowym beda wyswietlane

Current Device Label informacje w momencie:

Treshold o Otwarcia drzwi,

o Przekroczenia zadanego progu
T N 23
emp . . temperatury’

Hum 50. o Przekroczenia zadanego progu
wilgotnosci.

Alarms Device label

Rys. 9
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Konfiguracje progéw alarmowych

System settings ( nalezy wykonaé¢ poprzez zmianeg

wartosci  w  sekgji Treshold

ustawiajgc  zadang warto$¢ z

100 sec uzyciem przyciskéw ,+” oraz ,-, jak

rowniez ustawienie odpowiedniego

Aut. logout time System info warunku logicznego : ,,>” oznacza

- prpm :‘;”\G“Eg:f‘:é%ﬁtﬁm?;"”et przekrc_aczenis progu  w gore

SWVersmn:HD natomiast ,<” w dot.

e Device label — pole przedstawia

Rys. 10 aktualng nazwe urzadzenia, ktoéra

jest jednoczesnie wyswietlana na

ekranie startowym jako elektroniczna etykieta szafy. W celu zmiany nalezy

nacisng¢ na pole zawierajgce nazwe, a nastepnie za pomocg wyswietlonej
klawiatury wprowadzi¢ nowa.

e Aut. Logout time — Ustawia czas automatycznego wylogowania uzytkownika w
przedziale od 5 do 240 minut.

e Double auth. — Wybor tej funkcji powoduje, ze zalogowanie sie mozliwe jest jedynie

poprzez wpisanie kodu dostepu oraz odczyt przypisanej uzytkownikowi karty RFID.

Dbl. auth. timeout Double auth.

Uruchomienie funkcji podwdjnej weryfikacji wymaga istnienia co najmniej jednego
konta typu admin, posiadajagcego przypisany zarowno PIN jak i karte RFID. Niespetnienie
powyzszego warunku uniemozliwia uruchomienie tej funkcji w menu ustawien.

e System info —informacje o aktualnej wersji oprogramowania oraz sprzetu. Przycisk
,Reset data” stuzy do skasowania aktualnej konfiguracji, danych temperatury,
wilgotnosci, logu systemowego oraz przywrdcenia ustawien domysinych systemu.

Rysunek 11 przedstawia sekcje ustawien kont uzytkownikdéw, do ktérej odwotuje sie
przycisk ,,Users” na stronie statusowej (Rys.6). Dla kazdego z 30 dostepnych kont mozliwe do
skonfigurowania sg nastepujace pola :

User settings e  User label — nazwa danego
uzytkownika, ktéra powinna
jednoznacznie go identyfikowac

User label : Test label Front access ( - e
np. w ormie inicjatéw,
PIN Code: 256398 M kombinacji imienia lub nazwiska).
Rear access Maksymalna dfugos¢ pola wynosi
Acc. type: J | M 10 znakodw,
° PIN Code — kod przypisany
RFID Tag: ~000045789349235 do danego uzytkownika stuzacy

do logowania oraz otwierania

Rys. 11 drzwi. W celu zmiany kodu nalezy

nacisng¢ na pole a nastepnie

edytowac liczbe za pomocg wyswietlonej klawiatury numerycznej. Dopuszczalna

dtugos¢ to 4-6 znakdw. Kody PIN nie mogg sie powtarza¢! Kazde konto typu admin
musi mie¢ przypisany numer PIN. Dla kont typu user nie istnieje taki warunek.
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e Acc. Type — wybor typu konta: A (ADMIN) — administrator, ktéry ma mozliwos¢
zaréwno otwierania szafy jak i logowania do panelu administracyjno-statusowego.
Zalecane jest ograniczenie dostepu do tej funkcji tylko dla administratorow
obiektu/serwerowni.

U (USER) — uzytkownik podstawowy, ktéry ma dostep wytgcznie do funkcji otwierania
zamkéw — proba logowania do panelu administracyjnego zakonczy sie odmowg
dostepu.

e RFID Tag — (tylko dla zestawdw typu VI) opcjonalnie system umozliwia
przypisanie unikalnego numeru karty RFID, ktéra po przytozeniu do
czytnika znajdujgcego sie wewnatrz klamki spowoduje otwarcie zamkéw.

W celu edycji lub przypisania numeru nalezy poda¢ UID karty za
pomoca klawiatury numerycznej. Numery UID s3g czesto nadrukowane na
powierzchni karty, w przypadku jego braku nalezy postuzyé sie
zewnatrznym czytnikiem kart zblizeniowych potgczonym z komputerem
PC w celu bezposredniego odczytu UID z procesora karty.

Autoryzacja dostepu z wykorzystaniem RFID sprowadza sie do
przytozenia tagu w miejsce oznaczone strzatkg na czas 3-5s.

e Front access — konfiguracja prawa dostepu do drzwi przednich; nalezy
wybraé przycisk ,,Yes” w przypadku przydzielenia dostepu lub ,,No” w sytuacji odmowy

e Rear access — konfiguracja prawa dostepu do drzwi tylnych; nalezy wybraé przycisk
,Yes” w przypadku przydzielenia dostepu lub ,No” w sytuacji odmowy.

° - — przycisk stuzgcy do catkowitego usuniecia danego konta z pamieci systemu.

e SAVE — przycisk, ktédrym nalezy potwierdzi¢ zapis wprowadzonych zmian do pamieci
urzadzenia.

Za pomocy strzatek ,<” oraz ,>” uzytkownik ma mozliwos¢ przetgczania pomiedzy
poszczegdlnymi kontami, przy czym po przejsciu do ostatniego wpisu wyswietlany jest ekran
dodawania nowego uzytkownika przedstawiony na Rys. 12.

W celu dodania nowego
konta uzytkownika nalezy
uzupetni¢ pola User label, PIN
Code oraz opcjonalnie RFID Tag,

User settings

User label : <New label> Front access .
[ wybrac typ konta (Acc. Type) a
PIN Code - [‘_GJ nastepnie przydzieli¢ prawa
Rear access dostepu do poszczegdlnych

Acc. type: | L | N_gJ drzwi. Po weryfikacji

wprowadzonych danych nalezy

RFID Tag: ADD uzy¢ przycisku ,,ADD” celem
zapisu danych do pamieci
Rys. 12 urzadzenia.
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System EMI-Lock wyposazony jest w wewnetrzny dziennik zdarzen o pojemnosci 100
wpisow, ktory zapisywany jest w ramach pamieci nieulotnej urzgdzenia. Dostep do karty
logbw, przedstawionej na
rysunku 13, mozliwy jest
poprzez przycisk ,Log” na

stronie statusowej (Rys. 6).
10/02/2020 10:35 User_namel Front Handle Za pomoca strzatek ,<”

System Log

oraz ,,>” nastepuje przetaczanie
pomiedzy 25 kartami, gdzie
kazda zawiera 4 zdarzenia,
ktére  wyswietlane sg w
kolejnosci od najstarszego do
najmtodszego. Kazdy z wpiséw
sktada sie z 3 pdl: datai godzina,
nazwa uzytkownika, (,System”
w przypadku alarmoéw) oraz
opisu. W ramach opisu znajdujg sie szczegétowe informacje identyfikujgce otwarcie drzwi
(Rear Doors lub Front Doors) lub w przypadku alarmu doktadng lokalizacje czujnika (Fr. T Alarm
— alarm temperatury drzwi przednich).

10/02/2020 10:35 User_name2 Temp. Alarm

Rys. 13
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Rozstaw otworéw montazowych panelu LCD
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4x threaded insert M4

Rys. 14
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Warianty montazu mechanicznego klamek
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